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Kapitola 6:
BEZPECNE DIGITALNI PROSTREDI

K této prezentacijsou k dispozici cviceni. Pracovni sesit pro Zzaky objednavejte na webu:
www.opocitacich.cz

Pro pohodIné promitnuti prezentace v prohlizeci webu klepnéte vpravo nahore na Spustit prezentaci
a pak jiz pouze klepejte mysi nebo mezernikem...




Socialni sité umoznujici sdileni prispévka vznikly
po roce 2002, kdy webové technologie

(a dostupnost pripojeni k Internetu) umoznily
publikovani dat kazdému uzivateli.

Socialni sité diky cloudovym technologiim
rozsSirily mezilidskou komunikaci a sdileni dat tak,
Ze se mUzeme ,pratelit”, kontaktovat a spojovat

s miliardamilidi po celém svété.

To prineslo nové moznosti, které do té doby
nebyly dostupné.

Soucasné se objevily negativni vlivy na uzivatele,
plynouci z vétsi ¢asti z nepfipravenostilidské
psychiky a lidského socidlniho chovanina nové
technologické moZnosti.

f Facebook - prihlaste se, nebo se X =

Socialni sité pro sdileni osobnich dat C o T

facebook

Facebook vam poméaha navazat kontakt s lidmi
ve vasem zivoté a sdilet s nimi své pfispévky.

Lidska psychika se biologicky vyvijela statisice let
v malych skupinach lidi (lovct a sbéraci).

Je primarné stavéna na primy mezilidsky kontakt lidi,
ktefi se dobre znaji a védi o sobé (témér) vse.

V takovém kontaktu hraje velkou roli nonverbalni
(neslovni) komunikace.

Clovék je socialni tvor, své misto ve spole¢nosti
odvozuje od interakce (vztahd) s ostatnimi lidmi.
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Cloud — opakovani

® Cloud: Programy (aplikace), bézici
v prohlizeci webu a data, ulozena
na serverech pripojenych k Internetu.

1. Spustime prohlizec webu.

2. Otevieme cloudovou aplikaci =
nacteme webovou stranku
s vlozenym programem.

3. Pomoci programu (cloudové aplikace)
vytvarime (publikujeme) obsah.

4. Aplikace vSechny vytvorené zmeény
automaticky okamzité uklada na
disky serveru. Nemusime se tedy
vibec starato ukladani dat.
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Facebook Inc.

E2S Welcome to Thefacebook!

Password: |

] [ Welcome to Thefacebook ]
:L i i| Thefacebook is an online directory that connects people through social networks at colleges.

® Symbolem socidlnich siti je stale Facebook.com. i lewopiid g Sbon i

at Harvard Unit

You can use Thefaceboek to:

® Facebook.com zaloZil Mark Zuckerberg v roce ¢ Enduc e o s
2004 jako sit pro vzajemné sdileni pfispévku . i 54
studentll Harvard University.

To get started, click below to register. If you have already registered, you can log in.

| Regster J§ Loon ]

8 Mark Zuckerberg production
Thefacebaok © 2004

® Brzy se sit rozsifilana vSechny univerzity a ¢asem
se stala otevrenou platformou provsechny
zajemce starsi13 let.

® V roce 2020 mél Facebook celosvétoveé cca
2,5 miliardy aktivnich uZivateld. V CR pouziva
Facebook cca 5 mil. lidi, tedy kazdy druhy Cech.

Facebook nabizi kompletni portfolio nastroja pro sdileni

® Facebook Inc. akvizicemi (nakupem firem) dat, komunikacia propojeni miliard uzivatela.

zahrnuldo svych sluzeb také Instagram,

WhatsApp, Messenger a dalii cloudové sluzby. Takovy nastroj nikdy v historii lidstva neexistoval.

Umoznily ho moderni digitalni a cloudové technologie.
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Facebook je zdarma...

| ]| Hieoat

® pavel  Hiavni

® Socialni sité jsou pro uzivatele zdarma.

® Jejich provozvyzaduje datacentra, vyvojare
a dalSi zdroje. (Facebook Inc. zaméstndva a
dobre plati cca 45 000 lidi.) Naklady na jejich
provozjdou do miliard dolar(i ro¢né.

® Trzby firmy Facebook Inc. v roce 2019 Cinily
cca 70 miliard dolard. Sit ma 2,5 miliardy
uzivateld, je to vynos cca 28 dolart (asi 600 K¢)
z kazdého aktivniho uzivatele této sité.

® UZivatelé neplatinic, kdo financuje provoz
a zisky socialnich siti?

® Reklama. Podobné jako u firmy Google,
dominantnim zdrojem prijmu je reklama
cilené zamérena na kazdého uzivatele.
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REMARKABLE
Sponzorovano - &

A revolutionary new way to take notes, read, and review documents.

(D) Okomentovat /> Sdilet Q-

Pre-order now and take advantage of our launch offer.

REMARKABLE.COM
The next-generation paper tablet.
Offer ending soon.

Q0 132

oy To se milibi

Dalsi informace

7 komentai 6 sdileni

(D) Okomentovat @ Sdilet -

Cilené zamérena reklama vychazi z profilu uzivatele
a z jeho aktivity na internetu.

Vyzaduje tedy co nejpodrobnéjsi znalost uzivatele.

ter, linked




Socialni sité prodavaji nase data

® Produktem, ktery socialni sité nabizeji svym Zakaznik je ten, kdo néco kupuje, plati. Zakazniky
zakaznikdm, je reklamni prostor. Facebooku a dal3ich sociélnich siti jsou firmy platici si

® Firmy, provozujici socidlnisité, jsou komeréni reklamu. Data nas ostatnich jsou produkt (na prodej).
spolecnosti zaloZené za ucelem zisku jejich Pokud by kazdy uZivatel posilal napt. Facebooku
majiteld (akcionard). Snazi se maximalizovat cca 50 K& mési¢né, mohla by tato sit byt bez reklam.
(svaj) zisk, nikoliv zlepSovat zZivot lidi. Ale to by nebyly sluzby zdarma...

® Abyreklama byla uc¢inna a tedy firmy mély
zajem ji na socialni sité davat, musi byt
personalizovana, zamérena cilené na kazdého

uzivatele. To vyzaduje: Misto (par) desitek korun mési¢né platime sluzby

Védét o uzivateli co nejvice, tedy ukladat ,zdarma“:

veskerou jeho ¢innost. - .
oL o o = svymi osobnimi daty
Primeét uzivatele, aby na siti stravil co nejvice

casu a vidél (a nejlépe odklepl) co nejvice
reklam.

= svym Casem.

Twitter, linkedlIn).



Model zalozeny na reklamé ma mnoho rizik

B Socialni sité potrebuji nabizet personalizovany Reklama se nam zda neskodna. Stejné na ni nikdo
reklamni prostor. K tomu vyuZivaji tyto nereaguje... Asi reaguje, kdyz za ni inzerenti ro¢né
nastroje: utrati desitky miliard dolard...

Reagovani na reklamu neni nic zasadné

Sirokou nabidku sluZeb, aby uZivatel nemé| o S Shy
nebezpecného a Skodlivého. Nepfimé a mnohem

dlvod prechazet na jiné weby. o . )
nebezpecnéjsi vlivy na uzivatele a celou spolecnost

Ukladani veskerych dat vsech uzivatelu. Tedy ma systém, jeho? cilem je zajistit co nejvice kliknuti

vsech publikovanych prispévk(, fotografii, na reklamu.

videi, konverzaci, lajknuti atd.

Sva tladitka na jinych webech. Ji7 vime, 7e Za par (desitek) let nejspiSe lidé budou jen tézko verit

tomu, Ze uzivatelé cloudu na zacatku 21. stoleti byli
ochotni za usetrenych 50 K¢E mési¢né vénovat
nadnarodnim firmdam sva osobni data, své soukromi
a svUj ¢as.

diky nim védi o kazdé nasi navstévé takového
webu (i kdyz na tlacitko neklepneme), znaji
tedy podrobné nasi digitalni stopu.

Nastroje umélé inteligence pro ziskavani

. ;. . Data mozna budou nejvétsi hodnotou budoucnosti.
informacio uzivateli z jeho dat.




Politicka cilena reklama ohrozuje demokracii

® Diky vySe uvedenym ndstrojim znaji sociadlni
sité své uzivatele tak dokonale, jako zadny
jiny systém v historii lidstva.

®» Diky tomu nam poskytuji personalizované
sluzby, kazdému uzivateli se zd3, Ze socidlni
sit predem vytusi jeho dalsi prani.

® Kvali tomu je zde velky prostor pro
manipulacilidi.

® Pokud nékdo zna nase prani, pocity a aktivity,
mUzZe na nas cilené pasobit nam prizp-
sobenym obsahem a tim nas zasadnim
zplsobem manipulovat.

Predstavte si politika, ktery chce oslovit volice

a presveédcit je, aby ho zvolili ve svobodnych volbach.

= Voli¢lm (uzivatelim socialni sité), ktefi lajkovali
ekologicka témata, se zobrazi jeho reklama ukazujici
ho jako zastance zelené energie.

= Tém, kteri lajkovali silna auta, se zobrazi reklama
ukazujici politika jako majitele sportovniho vozu.

= Tém, ktefi lajkovali rodinné snimky, se ukaze reklama
politika vyznavajiciho tradicni rodinu.

= Tém, ktefi naopak lajkovali volné souziti, se zobrazi
reklama politika podporujiciho alternativni formy
souziti lidi.

Reklamni spole€nosti mohou diky vyuziti (zneuziti) socialnich siti nechat zvolit politika, ktery si objedna jejich
sluzby. Lidské rozhodovani zdsadnim zplsobem ovliviiuji nase pocity a na ty pravé reklama (cilené) pusobi.

er lin kedin .:I'



Facebook a nase data — video

® Prohlédnéte si video, které shrnuje,
jak a jaka data o nas Facebook
shromazduje za ucelem lepsiho
zacileni reklamy.
https://www.youtube.com/watch
?v=JAO_3EvD3DY
Anglicky. Anglické a Ceské
automaticky prelozené titulky jsou
srozumitelné. 3:30 min.

®» Ve druhém videu KOVY podrobnéji
vysvétluje, co vSe o nas Facebook vi.
https://www.youtube.com/watch
?v=goc-0bC8z94
12:25 min, Cesky.

A
myslime, protoZe ve skute¢nosti platime neuvéfitelnou cenu.
SR L s e 7Y

® @O0

govani socidlnich siti (Face k, Instagram, Twitter, Linked!n).



Algoritmy urcuji, co kdo vidi

® Vliv soucasnych socialnich siti na myslenia
jednani (tretiny) lidstva je zfejmy a velky.

® Odpovédnost za zpUsob, jakym nakladaji
s daty, ktera jim uzZivatelé poskytli, je naopak
velmi nizka.

® Pravni odpovédnost (vymahatelna soudni
cestou) je pak témér nulova — podle
licen¢nich podminek, které uzivatelé prisvé
registraci na siti odsouhlasili, poskytuji své
udaje, prispévky, fotografie atd. dobrovolné
a souhlasis jejich uzivanim socialni siti.

To, jaké informace a kdy uvidi ¢ast lidské
populace (v CR polovina lidi), uréuji algoritmy
nejrozsirenégjsSich svétovych socialnich siti.

Kdo urcuje, co uvidi jednotlivi uzivatelé socidlni sité, jaké
prispévky nebo jaké obrazky se jim zobrazi?

Algoritmy. Dnes postavené na principech umélé
inteligence (viz kapitola €. 9).

Dalsi KOVYho video vysvétluje fungovani algoritmu,
které dnes na socidlnich sitich urcuji, co se dozvime
(a co naopak ne). 8:35 min. Cesky.

https://www.youtube.com/watch?v=UueSv8ZEcdQ

N . PR ]
Algoritmy ovl4daji nae Zivoty vic neZ si myslime. Teda,

am, Twitter, linked!n)




® Twitter je sit urcena ke sdileni kratkych
textovych prispévkili (tweetll). V soucasnosti
max. 280 znak(l dlouhych. Soucasti tweetu
mUze byt i odkaz, obrazek a grafika.
Cast uzivateld publikuje pFispévky —
tweetuje (Casto firmy a instituce),

cast naopak sleduje zvolené profily (Follow).

® Publikovat samoziejmé muze kazdy, neni to
ale nutné a ¢ast uzivatell vyuziva Twitter
zejména pro sledovaniaktualniho déni
v oblastech jejich zajmu.

Twitter diky své stru¢nosti umoznuje mit rychly

prehled o déni v oblastech, které mne zajimaji.

vani socialnich siti {Fac

Facebook a Instagram vétsSina zak{ nejspisSe zna.

Zde jsou dale zminény dalsi socialni sité, které maji
vzdélavacia profesni vyuziti (tedy ne TikTok apod.)

X

. v o7 v 7 YV o .
Twitter vyuziva hashtagy (Stitky), které rychle umoZnuiji
. Ve, 7 7 v v/ e[ 7 .
najit tweety na urcité téma nebo nécim specifické. #tipy
W Cesky rozhlas Plus (@CRoPlus)/ X = =
< C O @ twittercom/CRoPlus @ % » N Q
L 4 ¢ Cesky rozhlas Plus & Follow Q  search Twitter
48.7K Tweets
_ —— vyone
@ Cesky rozhlas Plus @ @CRoPlus - 2h v “MW
Malé pozary piirodé prospivaji — diky ninfe na raselinnych pudach vytvori
krusta branici emisim. Raselinisté jsou zasbarny uhliku na svété. | kdyz You might like
# pokryvajf jen 3 % zemskéhoj . ny objem uhliku jako
ve vech rostlinch na plang. #audiokomentar Saziam Zork
SZ| gscranzora., (Folow
O Mensi pozary prospivaji klimatu, zj
F k zarech unikajf do
= T sk Q ROZHLAS G
P plt ikl s
A : = 9 A Pehe. Follow
E Cesky rozhlas Plus @ @CRoPlus - 4h v
Demokracie neslibuje zéfnou budoucnost, vy3si smysl, jasny poradek ve
0o spolecnosti a v byznysu, ale pouze sloZitou parlamentni kazdodenni praci,
o ktera se ridi zakony a Ustavou. Demokracie je viastné zpGsob, jak odporovat
viem ideologiim. #komentar Trends for you &
.
° Czech
9,031 Tweets
[Show more}
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LinkedIn je profesni sit zamérena na vyhledavani

pracovnich mist a na hledani spolupracovnikt do nové

vznikajicich pracovnich tymd. (U¢et od 16 let.)
® LinkedIn je sit uréena k propojeni
uzivatelli na zdkladé jejich profesnich B e —
dovednosti a zkusenosti. B Y 5 v
® Vase spojeni (lidé, se kterymi jste nebo
byli pracovné ¢i profesné propojeni) navic @ (] e
potvrzuji vase profesni dovednosti. T — == S
® Personalisté (velkych) firem, ktefi hledaji —peLatd D » =@ ¢
vhodného pracovnika na volné misto, e
vétdinou zadinaji své hledanipravé na siti T R @ | a e | a L
LinkedIn.
Najdéte svou pifsti pracovni pozici
Spojeni se navazuji dlouhodobé a pomalu. e ——
Je proto vhodné se na LinkedIin zaregistrovat tfeba jiz pfed Doparutens iedaini prcouic ilsost x
koncem stfedni $koly a postupné zde budovat portfolio —: o S R

svého vzdélani, profesnich zkuSenosti a kontakta.
Ulehdi to budouci hledani zaméstnani.
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Socialni sité — video

® Vramci projektu Kraje pro bezpecny
internet vznikl serial kratkych
videoklipt Zkrot net. Hned!
vysvétlujici zabezpeceni profilt
a (ne)rozumné chovani na socidlnich
sitich:
https://elearning.ecrime.cz/course/
view.php?id=50
Cesky.

® Tématice socialnich siti se vénuji
videa seridlu Zkrot net. Hned!
Cislo 4 a Cislo 5.

B Po pfihlaseni jsou k dispozici kvizy na
procviceni latky.

C © @& elearning.ecrime.cz/course/view.php?id=50

AKTUALNI VYSLEDKY  PRAVIDLA SOUTEZE

PRIHLASIT SE

Serial Zkrot net. Hned!

1. Bezpecna hesla

2. Bezpeéné chovani online
3. On-line ndkupy

@ 4. Socialni sité

@ 5. Socialni sité 2

E 6. Mobily

7. Zabezpeleni mobilti 2
8.PC hry a zavislost

9. Kybersikana

@ 10. Kybergrooming
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Konec lekce
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Proto prosim, abyste ho nesifili a pouzivali ho pouze pro ucely vyuky ve spojeni
S pracovnim seSitem.

WWW.opocitacich.cz

govani socialnich siti (Facebook, Instagram, Twitter, Linked!n).



